EMXISECURITY‘
MXI reseni nabizi tyto vyhody
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fMXI SECURITY

Prenositelnost

“Zero-Footprint” technologie

— Nezanechava zadnou stopu (kliCe nebo software) v zafizenich, na kterych je pouzivano, coz
je dulezité z bezpec€nostnich ddvodu a dovoluje to pouziti na zafizenich mimo vlastni
organizaci.

— Je pIné funkéni v prostredi OS Windows, Mac, Linux a Unix.

— Na hostitelsky systém nemusi byt instalovan zadny software.

Nevyzaduje udélovani zadnych zvlastnich lokalnich administrativnich opravnéni
— Mnoho organizaci zamezuje instalaci software nebo ovladacl na jejich zafizenich.
— NEeéktefi prodejci pozaduji aby jejich administrativni programy nebo ovladace byly

nainstalovany na hostitelska zafizeni. Pouze uzivatelé s administrativnimi pravy mohou
nainstalovat produkty, které zpusobi to, Ze hostitelska zafizeni mnohdy prestanou fungovat.
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FMXI SECURITY
Bezpecnost

FIPS 140-2 Level 2 bezpe€nostni ovérovani

Hardware
Data Encryption

— Ovéruje uroven zabezpeceni zafizeni nezavislou soustavou.

AES 256-bit hardware Sifrovani

— Sifrovani je vykonavano v hardware a to znamena, Ze $ifrovaci klie nikdy
neopusti zafizeni.

— Az tri faktorova uroven autentizace

— Nestaci pouze znat heslo, musite mit i zafizeni a byt (biometricky) spravna
osoba pro uskuteCnéni uspésné autentizace.

Firemni postup-doplnuje silnou autentizaci

— Sila hesla a uroven biometrického zabezpefeni muze byt centralné zesilena a
to poskytuje jesté vyssSi uroven bezpecnosti.
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fMXI SECURITY

Univerzalnost

MXI produkty nabizeji koexistenci rozmanitych technologii v jednom zafizeni a
predstavuji tak vysoce funkéni celek, ktery mize nahradit rozmanita existujici reSeni
a zvysit tak uroven bezpecnosti a prenositelnosti.

— Ochrana dat
« Sifrovani hesla, FDE, $ifrovani souboru

— Silna autentizace
e Certifikace, RSA, SSO

— Bezpecna vzdaleny pristup
* VPN, Citrix

* Virtualizace 5
- Citrix, VM Ware, MojoPac, RDP B

Digital Identities &
Crypto Services
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FMXI SECURITY
Povoleni & regulace

Chrani duverna data a intelektualni vliastnictvi

— Finan¢ni informace, Cisla kreditnich karet, evidencni €isla pro socialni
zabezpecleni, adresy, patenty, zdrojové kody, navrhy, vzorce.

Shoda s predpisy a narizenimi

- ochranuje Vas majetek a znacku, udrzuje v bezpeci VaSe zakazniky a prinasi tak
srovnatelné vyhody.

Ochranuje dobré jméno

— Nikdy se nemusite obavat zvefejnéni v novinach Ci televizi v pfipadé, ze by se
Vase data dostala do nepovolanych rokou.
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EMXISECURITY'
Prehled produktove rady MXI
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FMXI SECURITY
Charakteristika MXI| Storage

« ZasSifrované pfenosné zarizeni pro ulozeni dat

— Podle uzivatell (az do 5)
— AES 256 bit Sifrovani v hardware
— Dokonale transparentni a prenositelny
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EMXI SECURITY
MXI — Software reseni

» ACCESS 7.x - jednotlivy
— Sprava jednotlivého zarizeni

» ACCESS Enterprise 3.x - Manager
— Centralne administrovana podnikova sprava zarizeni
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FMXI SECURITY
Centralizovana sprava

Manageability

Centralni firemni politika a povérena sprava

— Uzivatelé nemaji zadny vliv na bezpecnostni postupy. Tyto jsou centralné
urcovany a fizeny administratory (spravci zodpovédnymi za bezpec€nost
systému). To zajisStuje dodrzovani pravidel a nizkou uroven nakladl na pofizeni
a provoz.

Nastaveni nového hesla, i vzdalenym pristupem

— Umoznhuje uzivateli pristup k uloZzenym datdm v pfipadé zapomenuti hesla nebo |
v pfipadé, Ze uzivatel neni schopen proveést biometrickou autentizaci.

©2008 MXI Security



FMXI SECURITY
Centralizovana sprava —pokracovani 1

Siroka §kala nastaveni vlastnim uzivatelem

— Firemni politika je ,nalozena® do zafizeni a uzivatel si miZe sam nastavit hesla a
nespravovaneé otisky prstl bez nutnosti absolvovani néjakého specialniho
zaSkoleni. To také zabezpecuje dodrzovani pravidel a nizké naklady na provoz.

Vymezené aplikace pro prenos na zarizenich uzivatel

— Dodate¢na bezpecnostni feSeni pro prenos dat jako jsou vzdaleny pfistup (Citrix,
Ringcube, VPN) mohou byt stanovena, nakonfigurovana a pfenasena na
zafizeni, ¢imz ziskaji uzivatelé neomezeny pristup odkudkoliv do firemniho
prostredi.
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EMXI SECURITY
Centralizovana sprava —pokracovani 2

Kontrolni stopa pro potreby spravy
— VSechny ukoly definované pro zarizeni jsou plné kontrolovatelné.

Autodestrukce nebo uzamknuti zarizeni pfi selhani nekolikanasobné
autentizace

— Timto zplsobem jsou data ,které chce hacker ziskat, navzdy ztracena, tudiz i
bezpec€na.

— Administrator mizZe znovu ziskat data ze zafizeni v pfipadech, kdy uzivatel neni
ochoten se autentizovat nebo odesel z firmy.

Generovani kli¢l a opravnéni primo na hardware
— Sifrofaci klige nikdy neopusti zafizeni a tim padem nemohou byt ziskany ani

zkopirovany. Na zafizeni mohou byt ulozeny i dalSi Sifrovaci kliCe a/nebo (PKI)
certifikaty a o umoziuje jeho pouziti pro mnozstvi autentizacnich funkci.
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FMXI SECURITY
Prednosti MXI

« Transparent ni Sifrovani prenositelnych dat
« Hardware ochrana digitalnich overeni

« Silna autentizace v rozmanitych systémech
« Jednotné a jednoduché pfipojeni uzivatell

* Nevyzaduje si software stopu

« Centralni sprava zarizeni

« Konvergence aplikace

« Shoda & pravidla
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